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BEZPIECZNY SENIOR W E-SWIECIE

Dofinansowano ze srodkow rzadowego programu wieloletniego
na rzecz Oséb Starszych ,Aktywni+” na lata 2021-2025
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Cieszymy si¢, ze trzymasz w rgkach te broszurg. Zostata
stworzona z mys$lg o osobach starszych, ktore chcg §wiadomie
1 bezpiecznie korzysta¢ z nowych technologii w codziennym
zyciu. Wiemy, ze $wiat cyfrowy moze wydawaé si¢ na
poczatku skomplikowany 1 peten zagadek, dlatego
przygotowalismy ten przewodnik w sposob  prosty
1 przystepny, krok po kroku. Znajdziesz w nim praktyczne
wskazowki, ktore utatwig obstuge komputera, telefonu czy
tabletu, ale réwniez wyjasnienia dotyczace zagrozen 1 zasad
bezpieczenstwa w sieci. Dodatkowo podajemy codzienne
przyktady, ktore pokazujg, jak technologie mogg wspierac
zycie, pomaga¢ w komunikacji, zakupach, zatatwianiu spraw
urzedowych, dostepie do informacji 1 rozrywki, a takze
w rozwijaniu zainteresowan 1 hobby. Kazdy, nawet
najmniejszy krok w nauce korzystania z nowych urzadzen, jest
Twoim sukcesem. Kazda nowa umiejetnos¢ zwigksza
poczucie niezaleznosci 1 pozwala lepiej odnalez¢ si¢
w codziennym zyciu. Korzystanie z technologii nie jest celem
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samym w sobie — to narzedzie, ktore moze sprawié, ze
codzienne czynnosci beda prostsze, szybsze 1 bardziej
komfortowe.

Internet to ogromna, globalna sie¢ komputeréw
1 urzadzen, ktora taczy miliony ludzi na calym swiecie. Dzigki
niemu mozemy w czasie rzeczywistym wysyta¢ wiadomosci,
poszukiwa¢ potrzebnych informacji, korzysta¢ z ustug
bankowych, dokonywa¢ zakupow, uczestniczy¢ w kursach
online czy oglada¢ filmy 1 stucha¢ audiobookéw. Jednym
z podstawowych narzedzi w korzystaniu z Internetu s3
wyszukiwarki internetowe, takie jak Google, Bing czy
DuckDuckGo. Pozwalajg one szybko znalez¢ informacje na
praktycznie kazdy temat. Internet daje nieograniczone
mozliwosci, ale wymaga réwniez odpowiedzialnosci
1 ostrozno$ci. Internet to zrédto wiedzy, kontaktu 1 rozrywki,
ale takze miejsce, gdzie warto zachowa¢ czujnos¢. Zawsze
sprawdzaj wiarygodno$¢ stron 1 nie udostepniaj swoich danych
nieznajomym.
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Korzystanie z Internetu i nowoczesnych technologii
Korzystanie z Internetu 1 nowoczesnych technologii niesie ze
sobg wiele korzysci, ktore znaczaco poprawiaja jakos$¢ zycia.
Przede wszystkim umozliwia utrzymywanie kontaktu
z rodzing 1 znajomymi, niezaleznie od odleglosci. Dzigki
rozmowom wideo, polaczeniom telefonicznym online czy
wiadomosciom tekstowym mozemy czué si¢ blizej bliskich,
nawet jesli mieszkajg w innych miastach czy krajach. Kolejng
zaleta jest mozliwo$¢ wygodnego zalatwiania spraw
codziennych — zakupy, optacanie rachunkéw, rezerwacja
wizyt lekarskich czy zamawianie ustug stajg si¢ znacznie
tatwiejsze 1 szybsze. Internet daje rowniez nieograniczony
dostep do wiedzy 1 rozrywki — mozna przeglada¢ wiadomosci,
oglada¢ filmy, stucha¢ muzyki 1 audiobookdw, czyta¢ ksigzki
w wersji elektronicznej, a takze uczestniczy¢ w kursach
1 szkoleniach online. Korzystanie 2z sieci zwigksza
samodzielnos$¢, pozwala szybko znalez¢ potrzebne informacje,
a codzienne zadania stajg si¢ prostsze 1 mniej czasochtonne.
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Bezpieczenstwo w sieci

Bezpieczenstwo w sieci jest niezwykle istotne, poniewaz wraz
z korzy$ciami pojawiaja si¢ roéwniez zagrozenia. Osoby
starsze, cz¢sto mniej zaznajomione z nowymi technologiami,
moga stac¢ si¢ celem oszustow. Dlatego tak wazne jest, aby
chroni¢ swoje dane osobowe i1 nigdy nie podawac ich w SMS-
ach, e-mailach czy przez telefon, zwlaszcza takich informacji
jak PESEL, numer karty ptatniczej, login czy hasto do konta
bankowego. Kazde konto powinno mie¢ inne, silne haslo,
ktore bedzie trudne do odgadniecia przez osoby trzecie.
Urzadzenia nalezy regularnie aktualizowaé, poniewaz
aktualizacje systemu i aplikacji zabezpieczajg przed wirusami,
ztosliwym oprogramowaniem 1 probami wltaman. W sieci
warto ufac, ale rowniez zawsze weryfikowac informacje —jesli
co$ wyglada podejrzanie, nie reaguj od razu, tylko sprawdz
zrodlo 1 wiarygodno$¢. Nigdy nie podawaj swojego hasta
przez telefon, nawet je$li rozmoéwca twierdzi, ze dzwoni
z banku lub urzedu.
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Komunikacja online
Komunikacja online moze przyjmowac¢ wiele form — od
e-maili, przez komunikatory tekstowe, po rozmowy wideo.
E-maile pozwalajg przesyta¢ wiadomosci tekstowe, zdjecia,
dokumenty czy linki do przydatnych stron internetowych.
Aplikacje do rozméw, takie jak WhatsApp, Messenger czy
Signal, umozliwiajg prowadzenie czatu tekstowego,
przesytanie zdje¢ 1 krotkich filméw. Skype 1 podobne
programy pozwalaja na prowadzenie rozmoéw wideo ,,na
zywo”’, dzigki czemu mozemy widzie¢ rozmdowce, stysze€ jego
glos 1 wchodzi¢ w bardziej naturalng interakcje. Zanim
wyslesz wiadomos$¢, warto sprawdzi¢, do kogo ja kierujesz,
aby unikna¢ pomyltek, a emotikony lub zdjecia pozwalajg
wyrazi¢ emocje 1 uczucia. Na przyktad rozmowa przez Skype
z wnukiem moze by¢ okazja do pokazania swojego hobby,
takiego jak szydetkowanie, malowanie czy gotowanie, co

dodatkowo buduje wi¢z i1 poczucie bliskosci.
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Zakupy i korzystanie z ustug online

Zakupy 1 korzystanie z ustug online s3 bardzo wygodne
1 pozwalaja oszczgdzi¢ czas oraz energi¢. Mozna kupowac
produkty bez wychodzenia z domu, poréwnywaé ceny
w roznych sklepach, a zakupy mozna zrobi¢ o kazdej porze
dnia 1 nocy. Nalezy jednak zachowaé ostrozno$¢. Zawsze
sprawdzaj, czy adres strony zaczyna si¢ od ,,https://” i czy
widoczny jest symbol klodki, co Swiadczy o bezpiecznym
polaczeniu. Porownuj ceny — je$li oferta wydaje sie
podejrzanie niska, moze to by¢ oszustwo. Zwracaj tez uwage
na opinie innych uzytkownikdéw, warunki zwrotu oraz dane
kontaktowe sklepu. Korzystaj tylko ze sprawdzonych
sklepow, aptek 1 serwisow internetowych. Przyktadem
bezpiecznego zakupu jest kupowanie lekdéw w znanej aptece
internetowej, zamiast w podejrzanej stronie reklamowane;j
w Internecie, ktéra moze wprowadza¢ w blad lub probowac
wytudzi¢ dane. Dzi¢ki kilku prostym zasadom zakupy online
sa w pelni bezpieczne.
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Bankowos¢ internetowa

Bankowo$¢ internetowa pozwala sprawdza¢ saldo konta,
histori¢ przelewoéw, optaca¢ rachunki, przesyta¢ pienigdze
rodzinie oraz monitorowa¢ swoje finanse w czasie
rzeczywistym. Wazne jest, aby nigdy nie podawa¢ loginu
ani kodow SMS osobom trzecim, korzysta¢ wylacznie
z oficjalnej aplikacji banku oraz zawsze wylogowywac si¢
po zakonczeniu korzystania z konta. Dzigki tym prostym
zasadom dane pozostajg bezpieczne.

Silne haslo
Silne haslo powinno zawiera¢ kombinacj¢ duzych i malych
liter, cyfr oraz znakow specjalnych, takich jak !, # czy 2.
Kazde konto powinno mie¢ inne haslo, a zapisanie ich
w zeszycie lub korzystanie z menedzera hasel znacznie utatwia
pamigtanie 1 zwieksza bezpieczenstwo. Przyktadowo hasto
,,Krokodyl2025!” jest znacznie bardziej bezpieczne niz
popularne i tatwe do odgadnigcia,, 12345 czy imi¢ wilasne, np.
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Media spolecznosciowe
Media spotecznosciowe, takie jak Facebook, Instagram czy
YouTube, s3 doskonatym narzedziem do utrzymywania
kontaktu z rodzing i przyjaciélmi oraz rozwijania swoich
zainteresowan. Dzigki nim mozna by¢ na biezgco z zyciem
bliskich, oglada¢ zdjecia wnukow, wysyta¢ wiadomosci czy
uczestniczy¢ w spotkaniach online. Mozna dzieli¢ si¢
zdjeciami, filmami, uczestniczy¢ w grupach tematycznych dla
seniorow, oglada¢ filmy edukacyjne, uczestniczy¢
w transmisjach na zywo, a takze stucha¢ muzyki czy
audiobookow. To takze §wietny sposob, by odkrywaé nowe
pasje — od ogrodnictwa, przez rekodzieto, po nauke jezykow.
Jednak nalezy pamigta¢ o ochronie swoich danych osobowych
1 ostroznym udostepnianiu informacji. Nie warto publikowac
numeru telefonu, adresu czy danych finansowych, a przy
dodawaniu zdje¢ zwraca¢ uwage, by nie ujawnialy zbyt wielu

szczegotow z zycia prywatnego.
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Praktyczne aplikacje

Praktyczne aplikacje codziennego uzytku moga bardzo
utatwia¢ zycie. Mapy pomagaja w planowaniu tras,
sprawdzaniu lokalizacji 1 unikaniu zgubienia si¢ w nieznanym
miejscu. Aplikacje zdrowotne licza kroki, przypominaja
o przyjmowaniu lekow lub monitorujg codzienng aktywnos¢
fizyczng. Biblioteki cyfrowe, audiobooki 1 kursy online
pozwalaja rozwija¢ zainteresowania, uczyc si¢ nowych rzeczy
1 spedzac¢ czas w sposdb tworczy. Na przyklad aplikacja moze
przypominac o regularnym przyjmowaniu lekéw oraz wskazac
trase do najblizszej apteki lub punktu medycznego. Higiena
cyfrowa jest rOwnie wazna jak higiena fizyczna. Nalezy
ogranicza¢ czas spedzany przed ekranem, robi¢ regularne
przerwy dla oczu i kregostupa, aby uniknaé przemeczenia,
bolu glowy czy problemoéw ze wzrokiem. Technologie maja
wspierac zycie, a nie je zastepowac. Spacer, czytanie ksigzki,
rozmowa z rodzing czy spotkania towarzyskie sg réwnie
istotne.
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Dane osobowe
Dane osobowe, takie jak imi¢ 1 nazwisko, PESEL, adres,
numer telefonu czy numer karty ptatniczej, wymagaja
szczegdlne]  ochrony. Nie nalezy ich podawaé
w wiadomosciach SMS ani e-mailach, nawet jesli prosi
osoba, ktora wydaje si¢ znajoma. Nie warto tez zapisywac
haset na kartkach przy komputerze, poniewaz moga one wpas¢
w niepowolane rece. Zabezpieczenie telefonu blokadg ekranu
stanowi dodatkowa ochrone¢ przed dostepem oséb trzecich.
Chronigc swoje dane osobowe, chronisz rowniez swoja
prywatnos¢, bezpieczenstwo finansowe oraz  spokoj
psychiczny.
Zagrozenia

W sieci pojawiajg si¢ rozne zagrozenia. Phishing to fatlszywe
wiadomos$ci podszywajace si¢ pod bank lub instytucje
publiczng 1 proszace o kliknigcie w link lub podanie danych.
Oszustwa zakupowe to fikcyjne sklepy internetowe oferujgce
atrakcyjne promocje, ktore w rzeczywistosci nie istniejg. Fake
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newsy to nieprawdziwe informacje, ktore moga wprowadzac
w blad 1 wywotywacé niepotrzebny niepokdj, a vishing to
oszust telefoniczny, w ktérym kto$§ podszywa si¢ pod bank
1 prosi o podanie kodu SMS. Pamigtajmy, ze bank nigdy nie

poprosi Ci¢ o hasto ani kod SMS telefonicznie.

Dezinformacja
Dezinformacja to Swiadome i celowe wprowadzanie ludzi
w blad poprzez publikowanie nieprawdziwych,
zmanipulowanych lub czesciowo falszywych tresci w sieci.
Nie chodzi tu tylko o przypadkowe pomylki lub nieaktualne
informacje — dezinformacja ma na celu wywotanie okreslone;j
reakcji u odbiorcy. Tworcy takich tresci czesto liczg na to, ze
uzytkownik nie sprawdzi zrodla informacji, uwierzy w nig
natychmiast 1 rozpowszechni ja dalej ws$rdd rodziny,
znajomych lub spolecznosci online. Celem dezinformacji
moze by¢ roznego rodzaju manipulacja: wywotanie silnych
emocji, takich jak strach, ztos¢, niepokoj, poczucie zagrozenia
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lub poczucie pilnej potrzeby dziatania, np. klikniecia w link,
pobrania pliku, wystania pienigdzy albo udostepnienia tresci
innym osobom. Dezinformacja moze dotyczy¢ praktycznie
wszystkiego — od falszywych wiadomosci o sytuacjach
kryzysowych, przez informacje dotyczace zdrowia, lekow czy
szczepionek, po rzekome promocje sklepéw internetowych lub
fatszywe alerty finansowe.
Jak skutecznie rozpoznawac falszywe tresci?

Aby skutecznie rozpoznawac falszywe tresci w Internecie,
nalezy zwraca¢ szczeg6lng uwage na kilka elementow.
Pierwszym z nich jest zrodlo tekstu — sprawdz, kto napisat
artykut, kto jest jego autorem, jaka redakcja lub instytucja go
publikuje 1 czy strona zawiera dane kontaktowe, regulamin,
informacje ,,0 nas” oraz inne elementy, ktére Swiadcza o jej
wiarygodno$ci. Brak danych kontaktowych, anonimowi
autorzy lub dziwne nazwy portali to sygnal ostrzegawczy,

ktory powinien wzbudzi¢ Twoja czujnos¢.
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Kolejnym istotnym elementem jest analiza
naglowkow i leadow. Sensacyjne, przesadnie emocjonalne
naglowki, ktére maja wywota¢ natychmiastowa reakcje lub
wzbudzi¢ strach, zto$¢ czy zdumienie, czesto sg forma
clickbaitu. Warto zawsze sprawdzi¢, czy tres¢ artykutu
faktycznie odpowiada temu, co sugeruje naglowek. Czgsto
zdarza si¢, ze naglowek jest skrajny, a sam artykul zawiera
mniej dramatyczne informacje lub wrecz nie potwierdza
sensacyjnej tezy.

Nie mniej wazne jest porownywanie informacji
w niezaleznych i wiarygodnych mediach. Jezeli dana
wiadomo$¢ pojawia si¢ tylko na jednej stronie lub
w watpliwym portalu, warto sprawdzi¢, czy inne serwisy
informacyjne — gazety, stacje telewizyjne, oficjalne
komunikaty instytucji panstwowych — réwniez podajg te
informacj¢. Jesli nie, istnieje duze ryzyko, ze mamy do

czynienia z dezinformacja lub fake newsem.
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Warto rowniez zwraca¢ uwage na date publikacji
i kontekst — czasami stare wiadomosci lub zdjecia sa
ponownie udostepniane jako ,,$wieze” informacje, co moze
wprowadzac¢ w btad.

Przy ocenianiu artykulu lub posta nalezy takze
sprawdzi¢ zrodla, cytaty i dowody, ktore autor podaje.
Wiarygodne tresci odwotujg si¢ do konkretnych raportdéw,
badan, dokumentow lub oficjalnych o§wiadczen. Brak zrodet
lub ogodlne sformutowania typu ,,zrodlo: Internet” sg
sygnalem, ze warto zachowa¢ ostroznos¢. Warto rowniez
zwraca¢ uwage na jezyk i styl tekstu — liczne bledy,
przesadne wykrzykniki, obrazliwe okreslenia lub styl
majacy wywola¢ panike to wyrazny sygnal ostrzegawczy.

Zdjecia 1 filmy zamieszczone w artykulach réwniez
wymagaja krytycznej oceny. Nalezy sprawdzi¢, czy obraz
rzeczywiscie pasuje do opisywanej tresci, czy nie zostal
wyrwany z kontekstu lub zmanipulowany, np. w formie
deepfake’u. Warto korzysta¢ z funkcji wyszukiwania
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obrazem w wyszukiwarkach, aby sprawdzi¢ pochodzenie
zdjecia lub filmu 1 upewnic sig, Ze jest autentyczne.

Nie mozna roéwniez bagatelizowa¢ manipulacji
emocjonalnych, ktéore maja skloni¢ odbiorce do
natychmiastowego dziatania — kliknigcia, udostepnienia lub
wyslania pienigdzy. Tresci, ktére wywotujg ogromny strach,
poczucie zagrozenia, gniew, smutek lub konieczno$¢
natychmiastowej reakcji, sg bardzo cze¢sto przygotowywane po
to, aby szybko si¢ rozprzestrzenialy. Dlatego zawsze warto
zatrzymac si¢ na chwile, wzia¢ gleboki oddech i dokladnie
ocenic tres¢ przed podjeciem jakichkolwiek dzialan.

Wazne jest takze krytyczne sprawdzanie danych
liczbowych 1 statystyk — czy majg one zrddlo, czy sa
realistyczne 1 czy nie zostaly wyjete z kontekstu w celu
wzmocnienia przekazu. Fake newsy czgsto zawierajg
statystyki bez zrddet lub liczbe podang w sposdb majacy

wywola¢ emocjonalng reakcjg, a nie rzetelng informacje.
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Jezeli wiadomos$¢ pochodzi od znajomego lub cztonka
rodziny, warto zapytaé, skad ma t¢ informacje. Nie nalezy
wstydzi¢ si¢ prosi¢ o zrodla — w ten sposéb mozna
powstrzyma¢ tancuch dezinformacji 1 unikng¢ dalszego
rozpowszechniania fatszu.

Aby w szybki sposéb oceni¢ wiarygodno$¢ informacii,
ktore napotykamy w Internecie, warto stosowacé tzw. szybkag
kontrole tresci, ktorg mozna przeprowadzi¢ w ciagu kilku
sekund. Chodzi o to, aby nie reagowac¢ od razu na kazda
sensacyjng wiadomos$¢ czy post, lecz zatrzymac si¢ na moment
1 sprawdzi€ kilka kluczowych elementow.

Pierwszym pytaniem, jakie warto sobie zada¢, jest:
kto jest autorem tekstu? Sprawdzenie autora pozwala ocenic,
czy jest to osoba lub instytucja, ktora jest wiarygodna i posiada
odpowiednig wiedze w danej dziedzinie.

Drugim krokiem jest ustalenie daty publikacji —

informacje moga by¢ nieaktualne, a czasami stare wiadomosci
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lub zdjecia sg ponownie udostepniane jako nowe, co moze
wprowadzac¢ w btad.

Kolejnym waznym pytaniem jest: czy inne, niezalezne
1 wiarygodne Zrodta potwierdzaja te informacj¢? Jesli dany
tekst pojawia si¢ tylko na jednej stronie internetowej lub
w serwisie o watpliwej reputacji, warto poszukaé
potwierdzenia w sprawdzonych mediach — np.
w ogolnopolskich gazetach, stacjach informacyjnych czy
oficjalnych komunikatach instytucji publicznych. Dobrze
jest takze sprawdzi¢ date publikacji, autora artykutu oraz czy
materialy odwoluja si¢ do konkretnych Zrodet lub
dokumentow. W ten sposdb mozna upewnic sig, ze tre$¢ nie
jest fatszywa lub zmanipulowana.

Ostatnim istotnym pytaniem jest ocena nagtowka i leadu
artykutlu — czy nie brzmi przesadnie emocjonalnie lub
sensacyjnie? Naglowki majace wywola¢ natychmiastowa
reakcje, takie jak strach czy zdumienie, wielkie litery,

wykrzykniki lub obietnice ,,sensacyjnych odkry¢”, czesto
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sq pierwszym sygnalem, zZe tekst moze zawierad
manipulacj¢ lub dezinformacj¢. Zwro¢ tez uwage na URL
strony (czy wyglada wiarygodnie) oraz na to, czy zdjecia
1 grafiki nie sg wyrwane z kontekstu.

Jezeli cho¢ jedna z odpowiedzi budzi watpliwosci,
najlepiej nie udostepniaé¢ informacji dalej i poswieci¢
chwile na dokladniejsza weryfikacje tresci. Mozna wtedy
sprawdzi¢ inne zrodla, zweryfikowac fakty, poréwnac¢ daty
1 autoréw, a w razie potrzeby poradzi¢ si¢ kogo$ bardziej
doswiadczonego w korzystaniu z Internetu. Takie ostrozne
podejscie pozwala unikng¢ nieprzyjemnych sytuacji, takich
jak nieswiadome rozpowszechnianie fatszywych informacji,
ktore moga prowadzi¢ do stresu, wprowadzenia w biad,
a w niektorych przypadkach nawet do zagrozen finansowych

lub spotecznych.
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